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Mod Security

Not: Bu dokiiman “Mod Security Reference Manual” dokiimanmindan yararlanilarak yazilmistir.
Zaman zaman icinde kendi yorumlarim ve orneklerim bulunmaktadur.

Giris

Mod Security Nedir?

Mod Security, Web uygulamalart i¢in gelistirilmis agik kaynak kodlu giivenlik duvaridir

“Web Application Firewall (WAF)". Mod Security web sunucusuna gomiilii sekilde caligir.
Kullandiginiz ve ya yazdiginiz web uygulamalari i¢in saldir1 tespit ve engelleme gorevini iistlenir.

Neden Kullaniriz? Yararlari Nelerdir?

1.

Mod Seucirty HTTP trafigini son derece detayli dinler (Bunu ileride auditlog kavraminda
gorecegiz). Apachenin loglarin1 g6z oniinde tutarsak istek icerigi ve cevap igerigi gibi
ibarelerin loglanmadigini goriiriiz. Oysa Mod Security HTTP trafigi iizerinde her tiirlii
veriyi kayit altina alma yetenegine sahiptir. Hatta bu loglar1 gruplamaniza ve ya daha
okunur sekilde yazdirmaniza yardimci olur. Bir cok log analiz standartim1 desteklemektir.
Ozellikle kendi i¢inde guarding log sitilinide bulundurmaktadir.

. Mod Security nin bir avantajida ger¢cek zamanli veri analizi yapmasidir. Bu ne demektir?

Kullanicilarin uygulamalariniz tizerinde ve ya web sunucunuza baglandig1 andan itibaren
gelen giden veriler iizerinde istediginiz kontrolleri yapmaniz demektir.



3. Saldir tespit ve 6nleme i¢in aninda miidahaleler yapmaniza yarayan kurallar yazabilirsiniz.
Mod Security web uygulamalariniza erismek isteyen saldirilara karsi aninda tepki verir.
Bunu ¢ogunlukla ii¢ yolla yapar.

a. Negatif Giivenlik Modeli (Negative Security Model): Anormal istekleri, sira dis1
hareketleri ve genel web uygulama ataklarini izler. Kisacasi bir ¢cok detaya bakip (ip
adress, oturum, kullanici hesabi) bunlarin sonucuna gore kurallarin islenmesi
saglanir.

b. Pozitif Giivenlik Modeli (Positive Security Model): Bu modeli uyguladiginizda,
sadece gecerli tanimladiginiz istekler kabul edilir ve bunun disindakiler tiimiiyle
reddedilir. Bu yaklasim agir ve nadiren giincellenen uygulamalarla ¢ok iyi calisir.

c. Bilinen Zayifliklar ve Aciklar (Known weaknesses and Vulnerabilities): Mod
Security nin kural dili sayesinde, disaridan gelen saldirilara karsi sunucunuza
kurallar yardimu ile birlikte yamalar yapmanizi saglar. Bu yamalar sunucunun kendi
aciklarindan ziyade tigiincii parti yazilimlardan kaynaklanan agiklardir. Bu
yazilimlardan kaynaklanan agiklar yazilim sahibi tarafindan giincellenene kadar
Mod Security ile yamalar olusturabilirsiniz. Yani disaridan gelen zararl istekleri
azaltmaya yarar. Web uygulamalarinin agiklarini diizeltmek bir ¢ok kurumda
haftalar1 buluyor. Mod Security sayesinde uygulamanin kaynak koduna
dokunmadan (cogu zaman erismeksizin) disaridan kurallar ekleyerek giivenlik
yamalarinizi olusturabilirsiniz.

4. Mod Security kural moturu (SecRuleEngin) ¢ok esnek kurallar yazmamizi1 saglar. Bu
motor aynt zamanda Mod Security nin asil amacin tasir. Aynt zamanda HTTP islem
datalar1 {izerinde bize Ozel bir programlama dili sunar. —ki bu dil normal firewall
kullanicilar1 ve ya web uygulamasi gelstirenler icin cokta yabanci degildir (Ozellikle
regular expression — diizenli ifadeler, PCRE Kkiitiiphanesi kullanilir). Bir diger hususta
zincir kurallar olusturabilmenizdir. Bsunu bir nevi if kurallarina benzeterek yapilan kural
takimida diyebiliriz. Buda sizin daha kompleks kurallar yazmaniz anlamina gelir.

5. Yukarida da soyledigimiz gibi Mod Security gomiilii bir firewall uygulamasidir. Bunun
anlamida kurulu olan web sunucunuza istediginiz zaman ilave edebilir ve devre disi
birakabilirsiniz. Mod Security nin bu kullanim sekli ile daha 6nce var olan networkiiniizde
herhangi bir degisiklik yapmaniza gerek kalmaz. Ayrica kural dosyalarinin Web
sunucunuzla bir bagi olmadigindan tasinabilirligi gayet kolaydir. Ayrica SSL tarfiginide
analiz etme yetenegine sahiptir. Bunu SSL iistiinden gecen veriler c¢oziildiikten hemen
sonra hayata gecirir. Bir cok isletim sistemiyle birlikte gayet uyumlu c¢alisir. Genel
kullanicilar1 FreeBSD, Linux, Windows, Solaris, OpenBSD, NetBSD, AIX, Mac OS X ve
HP-UX.

6. Mod Security apachenin Mod proxy uygulamasi ile birliktede ¢alisabilir.



Lisans

ModSecurity iki lisans altinda kullanilabilir. Kullanicilar, Ac¢ik Kaynak Kodlu / Bedava Yazilim
irinii olarak GNU General Public License (http://www.gnu.org/licenses/gpl.html) gerekleri altinda
yazilimi kullanmayi tercih edebilirler. Alternatif olarak: bireysel ve ya site-boyu iiretim i¢in son
kullanici lisanslari, uygulamalar, web sunucular1 ve ya giivenlik araglari ile kapali kaynak dagitimi
icin OEM ticari lisanslart kullanilabilir. Ticari lisanslar ile alakali daha fazla bilgi icin liitfen
Breach Security (http://www.breach.com/) ile baglantiya gegin.

Simdi Mod Security konfigurasyon direktiflerine giris yapalim. Bu belirtilen direktifler Apachenin
bir cok direktif alaninda gecerlidir. Bundan kastimiz nedir? Ornegin Virtual hostlar, Locatation,
LocatationMatch, Directory gibi kavramlarin i¢cinde Mod Security direktiflerini kullanabiliriz.
Aymi zamanda kurallarinizi ve ya direktiflerinizi farkli dosyalarda tutup bunlar1 gerekli yerlerde
“Include” yardimu ile cagirip kullanabilirsiniz.

Fazla sozii uzatmadan direktiflerimizi gorelim...

Konfigurasyon Direktifleri
SecAction

SecAction etkisi herhangi bir kurala gereksinim duymaksizin etkilerin (actions) calistirilmasina
yarar.

SecAction etkil,etki2,etki3,...

Seklinde yazilir. Genelde bir kural zincirinin iginde kullanilir. O kuralda kurala bagh olmayan bazi
etkilerin ¢alistirilmasi gerekebilir, Ornegin setsid, setuid, initcol gibi...

SecAction nolog,deny,status:403

SecArgumentSperator

URL kismindan gelen ayirag (sperator) karakteridir. On tanimli olarak “&‘ kullanilir. Fakat bazi
uygulamalarda®;* de kullanilir. Ornegin index.php?deneme=w &isim=ahmet&id=2

SecArgumentSperator &



SecAuditEngine

Denetleme ve ya kontrol mekanizmasi anlamina gelir ve ii¢ parametre alir.

On — Default log islemlerini tut.
Off — Default log islemlerini tutma.
RelevantOnly — Uyarilar, hatalar ve dikkate alinacak bilgileri kayit altina alma secenegidir.

SecAuditEngine RelevantOnly

SecAuditLog

Denetleme mekanizmasinin log dosyasinin tutuldugu yolu gosterir.

Not: Sunucu root olarak ¢alistiginda bu dosya acik kalir. Diger kullanicilara bu dosyaya yazma
izni vermeyiniz.

SecAuditLog /var/log/modsec_audit.log

SecAuditLogParts

Denetleme mekanizmamizi {iistlenece8i rollere gore bazi parametreler veririz. Simdi bunlari
inceleyelim.

e A — Denetleme log baslig1 (zorunlu)

--a588181d-A--

[05/Jan/2007:15:27:58 +0200] DFOSfn8AAAEAAFVGCkcAAAAD 192.168.2.3 26969
192.168.2.2 80

Burada 192.168.2.3 ip sine sahip bilgisayar 26969 portunu kullanarak 192.168.2.2 ip sine
sahip sunucunun 80 portuna ulagtigin1 goriiyoruz.

e B - Istek bashig.

www.denemesitesi.com/test

Seklinde bir yere girmek istedik. Buna gore c¢iktilara bakalim. Liitfen
SecAuditLogRelevantStatus de not found yani 404 hatalarimi tuttugunuza dikkat ediniz.
Yoksa bu bu 6rnek i¢in ayni ¢iktiyr alamayabilirsiniz.

--0af68c7a-B--
GET /test HTTP/1.1



Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/x-shockwave-
flash, application/vnd.ms-excel, application/vnd.ms-powerpoint, application/msword, */*
Accept-Language: en-us

UA-CPU: x86

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1)

Host: www.denemesitesi.com

Connection: Keep-Alive

Gordiigiiniiz gibi GET i¢inde istedigimiz dosyay1 gonderdi.
e C - Istegin icerik kismi1 (body)

e E —Cevap igeriginin tiimiinii verir (curl ¢iktist)

e F — Cevap baghigin goriintiiler

--0af68c7a-F--

HTTP/1.1 404 Not Found

Content-Length: 202

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content-Type: text/html; charset=iso-8859-1

¢ H - Denetim loglarimizda baz1 seyleri gormemize yarar. Nedir bunlar?

--50e7de65-H--

Apache-Error: [file "core.c"] [line 3737] [level 3] Invalid method in request def
Apache-Handler: httpd/unix-directory

Stopwatch: 1167984392113505 3876 (444 458 -)

Producer: ModSecurity v2.0.4 (Apache 2.x)

Server: Apache/2.2.3 (FreeBSD) DAV/2 PHP/5.2.0 with Suhosin-Patch

o I
® 7 — Son parametremizde log basligini sonlandiriracagimiz anlamina gelir (zorunlu) .

SecAuditLogParts ABIFHZ

SecAuditLogRelevantStatus

Sunucunun verdigi yanitlara gore log tutmak i¢in parametreler verebilirsiniz. Ne demek istedik?
Ornegin sayfay1 goriintiilemek istediniz ve karsiniza “404 not found” ¢ikti. Iste bu tur responseler



icin kullaninz. Tabi SecAuditLogRelevantStatus iin aldigi parametreler diizenli ifadelerdir.
Ornegin Sadece 404 ler tutulsun dersek ~404$ seklinde parametrelendirmeliyiz.
Assagidakide hem 4 hem 5 ile baslayanlar demek...

SecAuditLogRelevantStatus *[45]

SecAuditLogStorageDir

SecAuditLogType Concurrent secenegi ile kullandigimizda loglarin tutulacagi klasorii burada
belirtiyoruz. Dikkat edilmesi gereken ise bu klasoriin apache kullanicilarina yazma hakki olmasi
gerekir. Ciinkii calisma aninda yeni dosyalar iiretilecektir.

SecAuditLogStorageDir /usr/local/www/apache22/modseclog

SecAuditLogType

Iki secenegi vardir.
1. Serial : Eger SecAuditLogType yi Serial modda kullanirsanz yukarida tanimladigimiz
SecAuditLog /var/log/modsec_audit.log dosyasina biitiin denetlenen loglar1 yazar. Yani
kullaniciya ve ya zamana gore ayirt etmeyip bunlari tek log dosyasinda tutar.

2. Concurrent : Kontrol mekanizmamizin loglar1 bu sefer dosya olarak kaydolur.
SecAuditLogStorageDir /ust/local/www/apache22/modseclog buna bakacak olursak. Bu
bizim Concurrent modda loglarimizin tutulacagi yerdir. Loglar su sekilde tutuluyor.

1. Oncelikle bir giin klasoru “20070105”

2. Sonra hareketlerin olusumuna gore giin-saatdakika dosyas1 “20070105-1140”

3. Daha sonrada “20070105-114154-4@Ukhn8AAAEAAGwW3CXgAAAAC” O
dakikada olan isteklerin dosyalart..

Ayn1 zamanda SecAuditLog da tanimlamis oldugumuz log dosyasinada bu yukarida saydiklarimizi
yazar.

Ornek olarak;

www.mutasyon.net 85.105.184.100 - - [05/Jan/2007:11:41:54 +0200] "GET /index.peeccc
HTTP/1.1" 404 210 "-" "-" 4@Ukhn8 AAAEAAGW3CXgAAAAC "-" /20070105/20070105-
1141/20070105-114154-4@Ukhn8AAAEAAGW3CXgAAAAC 0951
md5:ef9327affbbc74afcb21e84215¢55¢ccl

SecAuditLogType Serial
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SecChrootDir

Apache’yi jail olarak c¢alistirmaya yarar.

Eger chroot dizininiz yoksa.

sijiero# mkdir /chroot/apache

sijiero# cd /chroot/apache

sijiero# mkdir log && mkdir run

sijiero# cd /log

sijiero# touch httpd-error.log

yaptiktan sonra...

mod security configurasyon dosyasina. “SecChrootDir /chroot/apache” satirini ekleyiniz.

sijiero# apachetl stop && apachetl start

[notice] ModSecurity for Apache 2.0.4 configured - Apache/2.2.3 (FreeBSD) DAV
[notice] ModSecurity: chroot successful, path=/chroot/apache

satirlarini aliyorsaniz tamamdir..

SecCookieFormat

Yapilandirmada kullanilacak cookie formatini belirleriz. Iki secenek vardir.

e (- Default olarak kullanilir ve bir cok uygulama bu formatta cookie kullanilir.
e 1 - Bagka cesit bir cookie formati

SecCookieFormat 0

SecDataDir

IP adress datasi, session datasi gibi datalar1 saklayan path dir. Apache kullanicisinin okuma hakk1
olmasi gerekiyor. (initcol, setsid kullaniken SecDataDir kullanilacaktir).

SecDataDir /var/storedfile

SecDebuglLog

Debug loglarinin tutulacagi path 1 gosterir.
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SecDebuglLog /var/log/modsec_debug.log

SecDebuglLogLevel

Burada ise tutulacak loglarin seviyelerini belirliyoruz. Secenekleri alt alta siralayalim.

0 — Hic birsey kayit altina alma.

1 — Request (istek) hatalarini. Yani tanidigimiz errorleri tutmaya yarar.

2 — Uyarilan tutar.

3 — Dikkat edilmesi gereken notlari.

4 — O an yapilan islemler hakkinda bilgi verir.

5 — Yukaridakiler gibi fakat her islemin iceriginide tutar.

9 — Biitiin debug islemlerinin hepsini loglar.

Not: 1-3 arasindakileri apache error.log dosyasinda tutulmaktadir. Eger debug islemi
yapacaksaniz. Yani hata ayiklama ve yakalama gibi bir isleme ihtiya¢ duyarsaniz 5 nolu secenegi
kullaniniz. 4-5-9 log dosyasinda asir1 kayit bulundurmaniza sebep olabilir. Bundan dolay1 debug
isleminiz bikttikten sonra O seklinde yani hi¢ log tutmasin gibi ayarlayabilirsiniz. Zaten gerekli
(1-3) loglarimiz apache error log dosyasinda tutuluyor.

SecDebugLogLevel 0

SecDefaultAction

Bir kural kullanilirken kendi 6n tanimli etkilerimizi belirlemenize yarar... Ornegin siz bir kural
yazdiniz

SecRule & REUQEST_HEADERS_NAMES “@le 15”

Bu kuralin yapacag: etkiler sunlardir. Reddeder, auditlog tutar, 403 Forbidden hatasi verir v.s v.s
Iste bu default etkileri tanimlamak icin SecDefaultAction kullaniriz.. On tanimli olarak

log, auditlog, deny, status:403, phase:2, t:lowercase, t:replaceNulls, t:compressWhitespace
Bu etkileri (action) icermektedir. Bunu degistirmek isterseniz

SecDefaultAction actionl,action2,action3....

SecDefaultAction log,deny, status:403, phase:2, t:lowercase, t:replaceNulls, t:compressWhitespace
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SecGuardianLog

Bu da log dosyalarimizi dansguardian log formatinda tutmanizi saglar. Fakat burda level olarak
birsey belirleyemiyorsunuz. Apache error.log da tutulan loglar1 sadece guardian log formatinda
size sunuyor.

SecGuardianLog /var/log/modsec_guardian.log

SecRequestBodyAccess

Modsecurity tarafindan on tanimli olarak gelen istek gévdelerinin islenecegini gosterir.

Parametreleri:
e On - Istek govdelerine erisim ver
e Off — Istek govdelerine erisim verme.

SecRequestBodyAccess On

SecRequestBodyLimit

Modsecurity in arabellege almasini istedigimiz maksimum istek govde biiyiikliigiinii gosterir. Eger
istekler verecegimiz degeri asar ise modsecurity tarafindan red edilir ve apache “413 istek boyutu
cok fazla* seklinde hata mesaj1 verir.

SecRequestBodyLimit 131072

Not: 131072 byte 128 kb ye karsilik gelir.

Biraz agalim. Ornegin sayfalarinizda inputboxlar ve ya buna benzer kullanicinin veri girdigi
kisimlar var. Bu tiir kisimlardan gelecek verinin boyutunu kontrol altina almis oluyoruz.

Ornek bir httpd-error.log ciktisi.

[Wed Jan 10 20:43:03 2007] [error] [client 192.168.2.3] ModSecurity: Request body is larger than
the configured limit (13). [hostname "192.168.2.2"] [uri "/blog/comment.php?id=56"] [unique_id
"CGXqLHSAAAEAAIJtfA4cAAAAA"]

Kullanicinin ekraninada assagidaki sekilde bir yazi cikar.

Request Entity Too Large

The requested resource
/blog/comment.php
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does not allow request data with POST requests, or the amount of data provided in the request
exceeds the capacity limit.

SecRequestBodylnMemoryLimit

Bellekte saklanacak istek govdesinin maksimum kag¢ boyutta olmasi gerektigini belirlemeye yarar.

SecRequestBodyInMemoryLimit 131072

SecResponseBodyLimit

Cevap mesajinin limitini belirtir. Eger belirtilen boyutu asan bir cevap olursa “500 interval server
error’” hatasi verir. 1 GB maksimum destegi vardir. Default olarak 512 KB kullanilir.

SecResponseBodyLimit 524288

SecResponseBodyMimeType

Burada ise cevap mesajlarinin mime tipleri kontrol altina alinir. Dikkat etmenizi istedigim bir
husus olarak once istek (request) daha sonra cikt1 (response) islemleri ¢alisir. Mime tipleri su
yonden onemlidir. Sunucunuz mod_security ¢alistiginda yavaslayabilir. Bunun sebebi ise cevap
verilerinin tiimii izerinde kontrol yaptiginizdandir. Bunun i¢in size lazim olan mime tiplerini
filtrelemeniz gerekiyor. Kullanim sekli “SecResponseBodyMimeType mime/type* dir.

SecResponseBodyMimeType (null) text/plain text/html

SecResponseBodyMimeTypesClear

Cevapdaki mime tiplerini temizlemeye yarar.

SecResponseBodyMimeTypesClear

SecResponseBodyAccess

Default olarak bu degisken kapali gelir. cevaplari tamponlamaya, analiz etmeye ve ya bunlari
yapmamaya yarar. Ik secenegi vardir.
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¢ On - Cevaplara erisim saglamanizi saglar. Dikkat etmeniz gereken ise Mime tiplerine izin
verdiginiz cevaplar lizerinden erisim saglayacaginizdir. Yani SecResponseBodyMimeType
kisminda tamimlamadiginiz mimeye erisim saglayamazssiniz.

e Off — Cevaplara erisim saglayamazssiniz.

SecRule

Mod Security nin en 6nemli kismina gelmis bulunuyoruz. SecRule 6zelligi ile gelen giden veriler
tizerinde denetleme mekanizmalari olusturabiliyoruz. Bir nevi firewall a kural eklemek gibi
diistiniilebilinir. Genel olarak kullanilan formu:

SecRule DEGISKENLER OPERATOR [ETKILER]

Degiskenler: Bu kisimda SecRule nin kontrol mekanizmast i¢in hangi degiskenleri kontrol
edecegini belirtiyoruz. Ornegin, REQUEST_URI (/index.php?id=3) kismina denir..

Simdi kural yazmaya baglayalim...

SecRule REQUEST_URI “deneme”

Icinde deneme gegen url kismini kabul etmeyecektir.

SecRule REQUEST_URIIQUERY_STRING “deneme”

Bu sekilde degiskenleri yan yana yazarakda ortak bir kontrol yapabiliriz.

Operatorler: Ornegin bir kural yazdik REQUEST_URI icin ve diyoruz ki “login.php” ile
baglananlar1 bizden uzak tut... SecRule REQUEST_URI “login\.php” deny,status:500
Yazdigimiz kuralde “login.\php” kismi izim operatoriimiizdiir. Bu kisimda diizenli ifadeleri

kullanip daha esnek kurallar yazabilirsiniz.

Ornegin,
SecRule REQUEST_HEADER “@rx firefox”

Seklinde bir kural yazdik. Bu kuralda “rx* diizenli ifade operatoriidiir. Burda diyoruz ki..

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; tr; rv:1.8.1.1) Gecko/20061204
Firefox/2.0.0.1

Auditlog ciktisindan gorebilirsiniz.. Bu satirdak eger firefox kelimesi varsa kural dogrulanir..
Goriildiigii gibi 6nce operator sonra operatoriin arayacagi veya karsilastiracagl parametreler. Daha

fazla ulandirmadan ge¢iyorum.

Etkiler (actions): Bu ise kuralimiz dogrulandig1 anda ModSecurity nin ne yapmas1 gerektigini
sOyliiyoruz.. Yukaridaki 6rnekte kullanicinin istegini reddedit 500 nolu http hatasini ekrana verir.

15



SecRulelnheritance

Yazilim dillerindende bildigimiz gibi kurallarin miras birakilmasi anlamina gelir. Yazilan
kurallarin bir alt dizinde gecerli olup olmayacagina karar veririz. Ornegin Apachenin genelinde
kurallarimiz islitor fakat biz bir VirtualHost icinde Mod Security kurallarinin islenmemesini
istiyoruz. Bunun i¢in Virtual Host i¢inde bir {ist kistm olan Apache genel yapisindaki kurallarin
kalitimin1 engellememiz gerekir. Ve ya ayni sekilde bir iist kisstmdan miras kalacak kurallar
kullanmay1p kendi kurallarimiz1 yazacaksak. Yine kalitim1 kapatip sonra tekrar bu virtual host icin
kurallarimizi tanimlamaliy1z. SecRulelnheritance iki parametre alir.

® On — Bir uist dizinden kurallarin kalitimina izin ver
e Off — Kalitima izin verme

Apache dizini i¢inde bir kag¢ kural yazalim.

SecRuleEngine On
SecDefaultAction log,pass,phase:2

<VirtualHost *:80>

ServerName sitel.com

ServerAlias www.site.com

SecRulelnheritance Off

SecDefaultAction log,deny,phasel,redirect:http://www.site2.com
</VirtualHost>

<VirtualHost *:80>
ServerName site2.com
ServerAlias www.site2.com
SecRulelnheritance On
SecRule ARGS “attack”
</VirtualHost>

SecRuleEngine

Modsecurity Kural motorudur. U¢ parametreye sahiptir.
1. On - Kurallar isler
2. Off — Kurallar1 islemez

3. DetectionOnly — Kurallar isler fakat engelleme islemlerini yapmaz.

Not: Off veya DetectionOnly oldugu zamanlarda sadece bir kural i¢in “ctl:ruleEngine=on’ ile
acabilirsiniz. Detay icin “ctl” bakiniz...
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SecRuleRemoveByld

Kurallarimiza verdiginiz id veya id araliklarim1 kaldirmaniza yarar.
SecRuleRemoveByID 5 8 “100-150”

Yukarida 5,8 ve 100 ile 150 arasindaki kural id"lerini kaldirmis olduk. Dikkat edilecek husus eger
id bir aralik degil ise aralarinda bosluk eger aralik ise cift tirnak ve arasinda tire igaretiyle
yazmaniz. Liitfen etkiler (actions) kisminda “id” etkisine bakiniz..

SecRuleRemoveByMsg

Bunlada daha once yazilmis kurallar1 devre dis1 birakabiliriz. Kullanim sekli.

SecRuleRemoveByMsg REGEXP

SecServerSignature

Sunucunuzu maskelemenize yarar. Bunun i¢in bir ka¢ drnek vereyim...

SecServerSignature “Netscape-Enterprise/6.0”
SecServerSignature ‘“Microsoft-11S/5.0”

SecServerSignature “SuperSunucu/1.0"
Bunun gibi bir maskeleme koydugumuzda...

dev# telnet 192.168.2.2 80
Trying 192.168.2.2...
Connected to localhost.

Escape character is '*]'".
HEAD /HTTP/1.0

HTTP/1.1 200 OK

Date: Tue, 16 Jan 2007 21:11:51 GMT
Server: SuperSunucu/1.0
X-Powered-By: PHP/5.2.0
Connection: close

Content-Type: text/html

Connection closed by foreign host.

Seklinde Head bilgisi aliriz...
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SecTempDir

Tempory dosyalarinin tutulacagi dizini belirtiyor. Vereceginiz path i¢in apache kullanicisnin
yazma hakki olmasi1 gerekir.

SecTmpDir /tmp

SecUploadDir

ModSecurity multipart/form-data kodlamasi yani POST ile dosya gonderme ve ya PUT isteklerine
cevap verebilir. SecUploadDir ise bu dosyalari saklayacagimiz yeri belirtir. Dosyalar burada gegici
olarak tutulur. Bu direktifi SecUploadKeepFiles ile kullaniriz (assagida).

SecUploadDir /tmp/upload

SecUploadKeepFiles

SecUploadDir ile tanimlanan path’e yiiklenen dosyalari tutup tutmayacagimizi kararlastiririz. Ug
tane parametresi vardir.

1. On - Dosyalar tutar.
2. Off — Dosyalar1 tutmaz.
3. RelevantOnly — Sadece ilgili olarak tanimlanmus isteklere ait dosyalar tutulur.

SecUploadKeepFiles On

SecWebAppld

Bir sunucuda farkli uygulamalar (virtualhostlar olabilir) kullandiginiz1 varsayarsak. Birde sesson
bilgilerinin /tmp dizinine yazildigim diisiinelim. Ayn1 anda farkli uygulamalarin ayn1 session_id yi
ve ya user_id yi iiretmemesi i¢in bu sekilde uygulamalar: bir birinden ayiracak bir baslik
eklenmistir. Ornegin elimde iki tane virtualhost var ve ben bu iki virtualhost arasinda bir session
cakigsmasini engellemek istiyorum

<VirtualHost *:80>

ServerName appl.com

ServerAlias www.appl.com

SecWebAppld '"Uygulamal"

SecRule REQUEST_COOKIES:PHPSESSID !"$ chain,nolog,pass
SecAction setsid: % { REQUEST_COOKIES.PHPSESSID}
</VirtualHost>
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<VirtualHost *:80>

ServerName app2.com

ServerAlias www.app2.com

SecWebAppld '"Uygulama2"

SecRule REQUEST_COOKIES:PHPSESSID !"$ chain,nolog,pass
SecAction setsid: % { REQUEST_COOKIES.PHPSESSID}
</VirtualHost>

Bu sayede Uygumalal_Session gibi session dosyalarinizi tutarsiniz. Bu oturum idlerinin tekilligini

arttirmak i¢in yapilmistir. WebApp-Info: "Uygulamal" a3510bf7d964fe1be007f27815befel18" "-"
(auditlogda H baslig1 altinda gorebilirsiniz).
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Bir islemin safhalari

Mod Security 2.x de kurallar bes sathada gerceklesir. Kabaca bir web uygulamasinda istek ve
buna karsilik gelen bir cevap oldugunu diisiiniirsek —ki dyle...

Sl

istek basligi (Request headers)
istek icerigi ( Request body)
Cevap bashgi (Response headers)
Cevap icerigi (Response body)

Kayit tutma (Logging)

Altta gérdigiiniz diagram ModSecurity nin iglem safhalarini géstermektedir.

cleonup

ModSecurity Phase:5
Logging

logging

(wait)

post-read-request
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Q—""’/

ModSecurity Phase:4
Response Body

v
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document
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URI translation

<

4
Header parsing
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ModSecurity Phase:1
Request Headers

access control

.

authentication

.

authorization

»

MIME type checking

»

fixups

ModSecurity Phase:3

Response Headers

ModSecurity Phase:2
Request Body

20




Eger bir kuralda satha (phase) tanimlanmiyorsa 6rnegin,

SecRule HTTP_Host “!"$” deny

Bu kural SecDefaultAction ile tanimlanan safhada isler

SecDefaultAction log,deny, status:403, phase:2, t:lowercase, t:replaceNulls, t:compressWhitespace
Demis isek phasesi tanimlanmayan kural 2 numarali yani istek igerigi kisminda kontrol edilecektir.
Yada kuralimizi s0yle tanimlarsak;

SecRule HTTP_Host “!"$” “deny,phase:1”

Bu ise 1 numarali safhada isleme sokulacaktir. Yani kurallarimiz safhalara bagl calisacaktir.

so even if two rules are adjacent in a configuration file, but are set to execute in different phases,

they would not happen one after the other. The order of rules in the configuration file is important
only within the rules of each phase. This is especially important when using the "skip" action.

Simdide yukarida ayirdigimiz safthalardan biraz bahsedelim.

1. istek bashg! (Request headers)

Bu safhadaki kurallar Apache istek basliklarin1 okuduktan hemen sonra devreye girerler. Burada
istek icerikleri (request body) okunmaz. Yani istek parametrelerinin hepsi mevcut degildir. Bu
kisimda istek basliklarina gore kurallar yazabilir ve istek icerginin nasil olmasi gerektigine karar
verebilirsiniz.

2. istek icerigi (Request body)

Girdi analizinin genel amac1 bu sathada gerceklesir. Uygulamaya yonelik ¢ogu kural bu kisimda
islenmeli. Genelde kurallarimiz cevap iizerinden degilde istek iizerinden olacaktir. Ornegin bir
textfield kismindan gelen veriler i¢in yapilacak hamleleri bu kisimda belirleriz. ModSecrutiy istek
icerig8i safhasinda agsagidaki kodlama tiplerini destekler.

e Application/x-www-form-urlencoded - veri transferinde kullanilir

e Multipart/form-data — dosya tranferinde kullanilir.
e Text/xml — XML veri ge¢isinde kullanilir
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3. Cevap bashgi (Response headers)

Bu safhada istemcinin girdilerine gore sunucunun istemciye gonderecegi cevap basliklar islenir.

Run here if you want to observe the response before that happens, and if you want to use the
response headers to determine if you want to buffer the response body. Note that some response
status codes (such as 404) are handled earlier in the request cycle by Apache and my not be able to
be triggered as expected. Additionally, there are some response headers that are added by Apache
at a later hook (such as Date, Server and Connection) that we would not be able to trigger on or
sanitize. This should work appropirately in a proxy setup however.

4. Cevap icergi (Responset body)

Bu sathanin genel amaci ise cevap analizidir. Cevap igerigi lizerinde yazilacak kurallar bu kisimda
yazilir. Ornegin hata mesajlarini, html igerigini v.s

5. Kayit tutma (Logging)

Bu safhada kayit tutma baslamadan 6nce yazilacak kurallar belirlenir. Ornegin hata mesajlarinin
nasil loglanacagi.

Degiskenler

e ARGS

Bununla birlikte tiim argumanlari kontrol edebilirsiniz. Bir nevi statik argiimandir ve
belirlenen statik parametreleri bu argiiman ile birlikte kontrol ederiz. Genellikle diizenli
ifadeler ile birlikte kullanilir. ModSecurity 1.x de bu degisken QUERY_STRING +
POST_PAYLOAD seklinde idi. Simdi baslh basina bir degisken olup nerdeyse istek- cevap
verilerinin cogunu denetlemenize yarar.

Ornegin herhangi bir php sayfamiz icin bir kural yazalim.
<LocationMatch "#/bilog/login.php$">
SecRule ARGS:username "!"\w+$" "deny,log"

</LocationMatch>

http://www.site.com/bilog/login.php?username=1  Bu kural1 gecer
http://www.site.com/bilog/login.php?username=- Bu kurala takilir.

Yani say1 ve harfler disinda “username” argiimanina birsey yollayamazssiniz.
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ARGS_COMBINED_SIZE

Argiimanlarin birlesmis halinin boyutunu kontrol eder.
SecRule ARGS_COMBINED_SIZE "@gt 9"

Bu sekilde bir kural eklediniz. @ argumanlarin sayisini tutar gt operatorii ise biiyiikliik
kontrolii yapar. Simdi bir 6rnekle bunu agiklayalim:

http://www.site.com/page.php?id=5

seklinde url adresimiz var. Burada argumanlarin sayist (“?id=5 kismina bakiyoruz) *“id*
ve “5%“yani toplamda 3 diir ve bu yukarida belirledigimiz size den gecer. Fakat sdyle birsey
olmus olsaydi

http://www.site.com /page.php?idsinibul=5

Burada arguman sayimiz “idsinibul® +“5* sayarsak toplamda 10 dur. Buda yukaridaki
kurala takilir ve Forbidden mesaji alinir. Diger bir sekildede

http://www.site.com /page.php?id=54678911

Buradada “?1d=54678911‘ kismindaki arguman sayimiz ,,“id* +*“54678911* yani 10 dur
buda yukaridaki kurala takilir.

Buraya kadar parametrenin ¢alisma mantigindan bahsettik. Fakat bukadarla sinirli degil.

Ornegin,

<form method="post" action="goster.php">

Name: <input type="text" name="adi"><br>

Content: <textarea name="yazi" cols="30" rows="10"></textarea><br>
<input type="submit" value="gonder">

</form>

Seklinde bir porfumunuz var.. Yukaridaki kurala gore bu forma sadece “ab” “cd” gibi iki
tane karakter yazabilirsiniz. Ugiincii karakteri yazip gonder dediginizde 403 hatasini tekrar
alacaksiniz. Buradan su sonucu cikartabiliriz. ARGS_COMBINED_SIZE su sonucu
degiskeni POST ve GET ile gonderilen “degisken isimleri + degerler” in toplamini kontrol
ediyor. Kullanim1 son derece dikkat ister.. Pek kullamish goziikmiiyor degilmi? Ornegin
index sayfaniz dahil tiim sisteminizde url kisminda Session ID donderiyorsunuz. Ozaman
“@It 10” gibi bir parametre ile Session ID uzunlugunu tagsmayan herhangi bir url girisine
kars1 korunmus olursunuz. Tabi bu “10” uzunlugu suan keyfidir..

Dikkat : Ozellikle url kisminda session id yi dolastiran sitelerde bu sorun yasatabilir onun

icin eger bu tarz siteleriniz varsa bu degeri liitfen kontrollii giriniz. URL kismindaki
parametrelerin maksimum olarak ka¢ oldugunu diisiiniip birazda esneklik koyabilirsiniz.
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Ayni zamanda POST ile giden verileride sayacagi i¢in bu degerin maximum sekilde
tutulmasi lazim (liitfen dikkat).

ARGS_NAMES

Degisken ve parametre isimleri icin kullanilir. Peki bu parametre nerelere bakar?
Secrule ARGS_NAMES "password"

Sek linde bir kural ekledigimizi varsaytyorum. Assagidaki iki 6rnegede bu kural izin
vermez. Onun disinda postla veya getle gonderilen valuelere yani degerlere izin verir.

1. http://www.site.com /page.php?password=54678911

2. <form method="post" action="giris.php">
Password: <input type="password" name="password"><br>
<input type="submit" value="gonder"></form>

Ayni sekilde diizenli ifadeler ile birliktede kontrol edebilirsiniz.

Secrule ARGS_NAMES "7p.*d$"

e %

Yani “p” ile baslayip “d” ile biten degisken isimlerini filtrele...

AUTH_TYPE

Bir kullanict dogrulama islemindeki metodu tutmaya yarayan degiskendir. Digest ve basic
diye parametre alir. Bu 6zelligi mod proxy ile birlikte kullanmayin.

SecRule AUTH_TYPE “basic” log,deny,status:403,phase: 1

ENV

Cevresel degiskenleri tutar. Tek parametre ile kullanilir. Ayn1 zamanda bunun yerine
“setenv”’ de kullanilabilir.. Fakat CGI da c¢evresel degiskenleri degistirmede ise yaramaz..

SecRule REQUEST_FILENAME “printenv”’ pass,setenv:tag=suspicious
SecRule ENV:tag “suspicious”

FILES

Gercek dosya isimlerini tutar.
SecRule FILES “\.conf$” log,deny,phase:2

FILES_COMBINED_SIZE

Yiiklenen dosyalarin toplam oyutu. Sadece istek iceriginde yani ikinci sathada yiiklenen
dosyalar i¢in gecerlidir.
SecRule FILES_ COMBINED_SIZE “@gt 1000 log,deny,status:403,phase:2

24



FILES_NAMES
Dosya yiikleme formlarindan gelen dosya ismini kontrol eder.

SecRule FILES_NAMES “~deneme$“ deny,status:403,phase:2

FILES_SIZES
Yiiklenen dosya boyutunu kontrol eder. Buda ikinci fazda gercerlidir.

SecRule FILES_SIZES “@gt 100” log,deny,status:403,phase:2
FILES_TMPNAMES

Tmp dosyalarinin isimlerini distkte kontrol etmeye yarar. Genellikle @inspectFile ile
kullanilir. ikinci safhada kullanilir (request body).

SecRule FILES_ TMPNAMES “@inspectFile /usr/local/www/apache22/tests/inc_script.pl*
HTTP_

HTTP_ ile baslayan basliklarin kontrolleri i¢in kullanilir. Ornegin Cookie de sadece
PHPSESSID ile baslayan oturumlara izin vermesini istiyoruz.

(Cookie: PHPSESSID=8ec4a4f7378c3feb5c9f11a8c25762cc)

SecRule HTTP_COOKIE ""PHPSESSID\$w+$" "deny,log"

PATH_INFO
Bu parametre scriptlerde kullandigimiz path adreslerinin gecisine izin vermemizi saglar.

SecRule PATH_INFO “//(binletclsbinloptlusrilocallperl)”

QUERY_STRING
http://www.site.com/index.php?asayi=5&deneme=er gz Oniinde bulundurursak bunun
“asayi=5&deneme=er* kismin1 tutar. Daha genel hal ile site.com/index.php?query_string

SecRule QUERY_STRING “SELECT”
REMOTE_ADDR

Ziyaretcinin (client) ip adresi demektir. Ornegin 192.168.5.5 ip sine sahip kullanicinin web
sunucuya erigimini istemiyorsunuz.

SecRule REMOTE_ADDR "*192\.168\.5\.5$"
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REMOTE_HOST

Ziyaretcinin (client) host adresine gore kural eklemenize yarar.
SecRule REMOTE_HOST “site\.com$”

REMOTE_PORT

Ziyaretcinin web sunucusuna baglanirken kullandig1 port numarasidir. Ornek bir kural
ekleyelim.

Mesela root kullanic1 1024 altindaki portlari kullanabilir. Eger root iseniz size sinirsiz gecis
hakk1 verecek bir kural ekleyelim.

SecRule REMOTE_PORT “@]It 1024” pass,setenv:remote_port=privileged

REMOTE_USER

Ziyaretcinin (client) adini tutar. Eger baglanti kurarken (basic ve ya digest) sifre
kullanmiyorsaniz bu deger bos donecektir.

SecRule REMOTE_USER “admin”

Not: Bu 6zellik proxy modu kullanirken ¢alismaz.

REQBODY_PROCESSOR
URLENCODED, MULTIPART ve XML isleyiilerini gomme anlamina gelir.

SecRule REQBODY_PROCESSOR “*XMLS$” chain
SecRule XML “@validateDTD /opt/apache-frontend/conf/xml.dtd”

REQBODY_PROCESSOR_ERROR

0 (hata yok) yada 1 (hata var) Eger hata alindiginda isleyiciyi durdurmak istiyorsaniz ikinci
safthada bu islemi kullanmak zorundasiniz (phase:2)

SecRule REQBODY_PROCESSOR_ERROR “@eq 1 “ deny,phase:2

REQBODY_PROCESSOR_ERROR_MSG

Hata aninda mesaj yazdirmak i¢in kullanilir.
SecRule REQBODY_PROCESSOR_ERROR_MSG “parse hatas1” t:lowercase

REQUEST_BASENAME

Bu degisken ise dosya ismini tutuyor. Ornegin, http:www.site.com/deneme.php adresinde
“deneme. .php* yi tutar.

SecRule REQUEST_BASENAME ““ogin\.php$“
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REQUEST_BODY

Istek icerigi kisminda gelen veriler igin kural yazmaniza yarar (POST_PAYLOAD verisi).
Bu degiskenin gecerli olmasi i¢in igerik tipi application/x-www-form-urlencoded
olmalidir.

SecRule REQUEST_BODY “username=\w{25, }\&password=\w{25,}”

REQUEST_COOKIES

Cookie verilerinin toplamini kontrol etmeye yarar. & (ampersand) isareti toplamda
nekadar veri oldugunu hesaplar. Ornegin Cookie icinde hi¢ bir veri yoksa reddet,

Secrule KREQUEST_COOKIES “@eq 0” deny,status:403

REQUEST_COOKIES_NAMES

Istek basligindaki cookie isminin toplamini kontrol eder.
SecRule &REQUEST_COOKIES_NAMES:PHPSESSID “@eq 0”

REQUEST_FILENAME

Bu degisken REQUEST_URI den QUERY_STRING in ¢ikartilmasiyla elde edilen dosya
ismini tutar.

SecRule REQUEST_FILENAME “*/cgi-bin/login\.php$”

REQUEST_HEADERS

Bu degisken ile birlikte istek basliklarinin parametrelerini kullaniriz.
REQUEST_HEADERS:Header-Name seklinde yazmalisiniz. Ornegin tiim istek baslig
parametrelerinin dogruluguu test edelim (validateUrlEncoding).

SecRule REQUEST_HEADERS “@validateUrlEncoding”

Birde sadece “Host” parametresinin konroliine bakalim

SecRule REQUEST_HEADERS:Host “A[\d\.]+$” “deny,msg:’Host baslig1 sayisal degerli’”

REQUEST_HEADERS_ NAMES

Bu degiskende Istek bashigindaki tiim parametreleri tutar. Ornegin, Proxy kullanan bir
kullanicinin gergek ip adresi x_forwarded_for da tutulur (ger¢i bu degere fazla
giivenmeyin). Biz ise proxy kullanan kullanicilari sistemimizde istemiyoruz.

SecRule REQUEST_HEADERS_NAMES "*x-forwarded-for"
"log,deny,status:403,t:lowercase,msg:'Proxy Kullantyor "
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REQUEST_LINE

Istek satir1 iizerinde islem yapmaniza yarar. Istek satir1 nedir peki?

dev# telnet 192.168.2.2 80
Trying 192.168.2.2...
Connected to localhost.
Escape character is '*]'".

HEAD /HTTP/1.0
Ornegin; istek satirinda sadece GET, POST ve HTTP degerleri gegsin.
SecRule REQUEST_LINE "!(*((?:(?:poslge)t))Ihttp/(O\.9IT\.01\.1)$)"

REQUEST_METHOD

Istemcinin kullandi81 istek metodunu belirtir. Ornegin; CONNECT ve TRACE disindaki
metodlarin isteklerine izin vermek istemiyoruz.

SecRule REQUEST_METOD “~((?:connectltrace))$”

REQUEST_PROTOCOL

Istek protokoliiniin versiyon numarasini kontrol etmeye yarar
SecRule REQUEST_PROTOCOL "!“http/(0\.911\.011\.1)$"

REQUEST_URI

URL kismindaki query parametrelerini filtrelemeye yarar (/index.php?id=3). Ornegin url
kisminda “deneme” adl1 kelimenin ge¢cmesini istemiyoruz. Bu bizim i¢in sakincali bir
kelime oldugunu varsayalim ve bu filtrelemeye takilacak senaryolar1 siralayalim.

SecRule REQUEST_URI "deneme"

http://www.site.com/deneme
http://www.site.com/deneme.php
http://www.site.com/index.php?denemeler
http://www.site.com/index.php?isim=denemeler
http://www.site.com/index.php?isim=sijiero&deneme=1

Bunlarin hepsi bu kurala takilacaktir. Onun icin kural olarak vereciniz parametrelere dikkat

ediniz. Ozallikle diizenli ifadeleri kullanirken.
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REQUEST URI_RAW

http://www.site.com:80 kismini tutar. Simdi bunun icinde bir kural yazalim. Ornegin bir
kullanicinin http://www.site.com:22 ve ya https://www.site.com:22 arasine baglanmasini
kisitlayan kural1 yazalim

SecRule REQUEST_URI_RAW “A(httplhttps)\:/.+:22”

RESPONSE_BODY

Cevap igerigini kontrol etmek icin kullanavilirsiniz. Ornegin ODBC Error hatasinin gegtigi
sayfalarda deny olmasini istiyoruz..

SecRule RESPONSE_BODY “ODBC Error”

RESPONSE_HEADERS

Buda ayr1t REQUEST_HEADERS mantigiyla ¢alisiyor fakat istek degilde cevap basliklari
icin kullanilir.

SecRule RESPONSE_HEADERS:X-cache “MISS”

bu degisken embebbed modeda iken Server , Date ve Connection baslik bilgilerine
ulasamayabilir , cunku bu bilgiler mod-securityinin calismasindan sonraki bir hookta
kullaniciya yollanmadan once eklenir.

proxy modunda direkt client ile araya girdiginden response zaten olusmush oluyor

RESPONSE_HEADERS_NAMES
Cevap bagligindaki isimlerini tutar. REQUEST_HEADERS_NAMES ile ayn1 mantiktadir.

SecRule RESPONSE_HEADERS_NAMES “Set-Cookie”

RESPONSE_PROTOCOL

Cevap protokoliiniin versiyon numarasini tutar.
SecRule RESPONSE_PROTOCOL “ "HTTPVO\.9”

RESPONSE_STATUS

Aapache tarafindan olusturulan HTTP cevap durum kodlarini tutar.
SecRule RESPONSE_STATUS “/A[45]”

RULE

Etkiler (actions) kisminda bahsedilen id, rev, severity ve msg etkilerine erisim saglamaya
yarar.

SecRule & REQUEST_HEADERS:Host "@eq 0"
"phase:2,deny,id: 1,setvar:tx.varname=% { rule.id } "
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SCRIPT_BASENAME

Bu degisken sadece o an c¢alisan script ismini tutar. Bu degisken mod proxy kullanildiginda
gecerli degildir.

SecRule SCRIPT_BASENAME “Mlogin\.php$”

SCRIPT_FILENAME

Istek yapilan scriptin sunucudaki fullpath ini tutar. Bu degiskende mod proxy
kullanildiginda gercerli degildir.

SecRule SCRIPT_FILENAME ““usr/local/www/apache22/cgi-bin/login\.php$”

SCRIPT_GID

Kullanilan script in hangi grup tarafindan kullanildigin1 kontrol ettirir (niimerik degerle).
Mod proxy ile ¢calismaz.

SecRule SCRIPT GID “!1746$”

SCRIPT_GROUPNAME

Bu ise script’in haklarina sahip grubun adina tutar. Bu degiskende mod prozy ile ¢calismaz
SecRule SCRIPT_GROUPNAME “!“apache$*

SCRIPT_MODE

Bu degisken dosya izinlerini tutar. (1=¢alistirma, 2=yazama, 4=okuma,
7=okuma/yazma/calistirma) Mod proxy ile ¢alismaz.

SecRule SCRIPT_NAME “*(2131617)$”

SCRIPT_UID

Buda script sahibinin kullanici id"sini verir. Ornegin User id"si 46 olmayanlar reddet.
(apache user). Bu degiskende mod proxy ile birlikte kullanilmaz.

SecRule SCRIPT_UID “1746$”

SCRIPT_USERNAME

Script sahibinin kullanici tutar. Mod proxy ile ¢alismaz.
SecRule SCRIPT_USERNAME “!“apache$”

SERVER_ADDR

Serverin ip sini tutar.

SecRule SERVER_ADDR “*192\.168\.2\.2$”
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SERVER_NAME

Hostname. Bu degisken istemcinin istegi sirasinda Host basliginda tutulur.
SecRule SERVER_NAME “hostname\.com$”

SERVER_PORT

Web sunucunun dinledigi portu tutar.
SecRule SERVER_PORT “*80%$

SESSION

Bilinen session igleminin kontrolii icin kullanilir. setsid etkisi calistirildiktan sonra
kullanilailir. Assagidaki session islemini 6nceleyelim.

SecRule REQUEST_COOKIES:PHPSESSID !"$ chain,nolog,pass

SecAction setsid: % {REQUEST_COOKIES.PHPSESSID}

SecRule REQUEST_URI ""/cgi-bin/finger$" "pass,log,setvar:session.score=+10"
SecRule SESSION:SCORE "@gt 50" "pass,log,setvar:session.blocked=1"
SecRule SESSION:BLOCKED "@eq 1" "log,deny,status:403"

[k satirda PHPSESSID degiskeni varmu diye bakiyor eger varsa bu kural zinciri baslyor
(chain). ikinci satirda yukarida da belirttigimiz gibi setsid etkisi ¢alistirihiyor. Ugiincii
satirda istemci eger /cgi-bin/finger/ dizinine girmis ise (ve ya dosya) session.score=+10
arttirtyor. Dordiincii satirda bu skorun 50 den biiyiik olup olmadigini sorgulayip eger
biiylikse session.blocked=1 yapip alttaki satirdada kullaniciy1 sistemden uzaklastiriyor.
Eger acik gelmediyse etkiler (actions) kismini okuduktan sonra bir daha drnege bakiniz.

SESSIONID
Bu degisken setsid ile degistirilir.

SecRule SESSIONID !A$ chain,nolog,pass
SecRule REQUEST_COOKIES:PHPSESSID !"$
SecAction setsid: % { REQUEST_COOKIES.PHPSESSID}

TIME

“saat:dakika:saniye” bu formattaki tarihi tutar.
SecRule TIME "A(([1](819)I([2](0I11213))):\d{2}:\d{2}$"

TIME_DAY

Gergerli giinii tutar (1-31) . Ornegin bir ayin 10. ve 20. gunlei arasinda ki bir kural
tetikleme

SecRule TIME_DAY “(10120)”
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TIME_EPOCH

1970 den bu giine kadar gecen zamani saniye cinsinden tutar.
SecRule TIME_EPOCH “@gt 10000

TIME_HOUR
Saati tutar (0 - 23).

SecRule TIME_HOUR "~(0I112131415161[1](819)I[2](0I11213))$"

TIME_MIN
Dakikay1 tutar (0 - 59)

SecRule TIME_MIN "~(31415)"

TIME_MON
Ay tutar (0 - 11)

SecRule THIME_MON “A1”

TIME_SEC
Saniyeyi tutar (0 — 59)

SecRule TIME_SEC “@gt 30”

TIME_DAY
Giinii tutar (0 — 6). Ornegin Hafta sonlar1 calisacak bir kural ekleyelim.

SecRule TIME_DAY “*(016)$”

TIME_YEAR
Y1l tutar. (2007)

SecRule TIME_YEAR “*2007$”

X

Bu degisken veri parcgalarin1 saklamaya, anormal bir islemde skor vermeye v.s icin
kullanilir. Islem degiskenleri 1 istek/cevap (request/response) zamani icin ayarlanir.
Puantaj ve degerlendirme o an ki istek/cevap siirecini gecemeyecektir.Assagidaki drnegi
inceleyelim.

SecRule WEBSERVER_ERROR_LOG "File does not exist"
"phase:5,pass,setvar:tx.score=+5"
SecRule TX:SCORE "@gt 20" deny,log
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Ik satirda eger “File does not exist” hatasi gelirse setvar ile tx.score degerine bes daha
ilave ediyoruz. Ikinci satirda ise tx:score degiskenini kontrol ediyoruz eger 20 den biiyiik
olduysa istekleri reddet.

USERID

Bu degiskenin degeri setuid ile degistirilir.

SecAction setuid: % {REMOTE_USER },nolog
SecRule USERID "Admin"

WEBAPPID
Bu degiskenin degeri SecWebAppld ile degistirilir.

SecWebAppld "WebAppl"
SecRule WEBAPPID "WebAppl1" "chain,log,deny,status:403"
SecRule REQUEST_HEADERS:Transfer-Encoding "!"$"

WEBSERVER_ERROR_LOG

Web sunucu tarafindan besinci safhada yani loging kisminda iiretilen hatalar1 tutmaya
yarar.

SecRule WEBSERVER_ERROR_LOG "Dosya bulunamadi" "phase:5,setvar:tx.score=+5"

XML

Standalone olarak kullanabilirsiniz (validateDTD ve valitadeSchema) ve ya bir Xpatch
parametresi ile. Ornegin, Xpath parametresi ile kullanimi1

SecRule REQUEST_HEADERS:Content-Type "text/xml"
phase:1,pass,ctl:requestBodyProcessor=XML,ctl:requestBodyAccess=On
SecRule XML:/bookstore/book/price/text() "@eq 0" phase:2,deny

Donitisiim fonksiyonlari

Mod Security istek ve cevap bilgilerini aldiginda bu verilerin bir kopyasinida bellekte tutar.
Bellekteki bu veriler iizerinde doniisiim fonksiyonlarini uygular. Islenmemis istek/cevap
verisi asla degistirilmez. Doniisiim fonksiyonlarini her kural i¢in yazmak istemiyorsaniz
bunu SecDefaultAction parametresiyle belirtmelisiniz. Ornegin her kural igin urlDecode,
lowercase doniisiimleri uygulansin diyorsaniz

SecDefaultAction t:urlDecode,t:lowercase

ModSecurity tarafindan desteklenen doniisiim fonksiyonlari:
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base64Decode
Bu fonksiyon base64 ile kodlanmis stringlerin decode eder.

base64Encode
Bu fonksiyon girilen stringleri base64 ile kodlar.

compressWhitespace

ontanimli olarak agik gelmektedir. Bu ise whitespaces karakterlerini (32, \f, \t, \n, \r, \v,
160) bir bosluk karakterine (ASCII 32) ye cevirir ve bir cok bosluk karekterini tek karakter
olarak degistirir.

escapeSeqDecode
Bu fonksiyon ANSI C escape dizisini decode eder ( \a,\b,\f,\n,\r,\t,\v,\\\?,\',\"",
\xHH(hexadecimal), \0OOO(octal) )

hexDecode
Hexedecimal formatindaki bir stringi decode eder.

hexEncode
Bu fonksiyonda girilen stringi hexedecimal olarak kodlar.

htmilEntityDecode

Bu fonksiyon girdi yapildigin anda HTML parametrelerini decode eder.
Mod Security nin destekledikleri.

" S#xHH ve &#xHH;
= &#DDD ve &#DDD;
= &quot ve &quot;
= &nbsp ve &nbsp;
B &lt ve &1t;

= &gt ve &gt;

lowercase
Ontanimli olarak acik gelir. Tiim karakterleri kiigiik harf olarak gevirir.

md5

Girdilerin mdS degerini hesaplar.

none

Aslinda doniisiim fonksiyonu degildir fakat ModSecurity”de kurali bagh tim déniistimleri
kaldirmaya yarayan bir parametredir. Ornegin,

SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls,t:lowercase
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Secrule &SREQUEST_COOKIES “@eq 0” log,deny,t:none
Daha 6nce 6n tamimli olarak belirtilen etkileri kaldirda.

normalisePath
Bu fonksiyon ile path tanimlarken kullanilan ¢oklu slash (/) lar temizlenir.

normalisePathWin
Buda ters slash isaretini normal slash™a ¢evirir.

removeNulls
Girdi i¢indeki NULL bitlerini siler.

removeWhitespace
Tiim whitespace (bosluk) karakterlerini siler.

replaceComments
Bu fonksiyon ise C-stili agiklamalar1 bir bosluk (ASCII32) ile degistirir.

replaceNulls
Ontaniml olarak agik gelir. Girdilerdeki NULL bitlerini bosluk (ASCII 32) ile degistirir.

urlDecode

Bu fonksiyon URL-Encode edilmis bir girdi dizisini decode eder. Gegersiz kodlanmig
diziler ( Hexadecimal harici karakter kullanan veya dizinin sonunda bir veya iki karakter
eksik olan ) ¢evrilmez. Gerceksiz ve yanlis kodlamalari tespit etmek i¢in
@validateUrlEncoding operatoriinii kullanabilirsiniz. Bu fonksiyonun daha onceden url
decode edilmis dizilere sayet tekrardan url decode etmek istemiyorsaniz , kullanilmamasi
gerekmektedir.

urilDecodeUni

OurlDecode gibi %xx seklinde verileri decode eder. Genellikle kiiciik byte veriler ile
kullanilir.

urlEncode
Bu fonksiyonda URL kodlama stilini kullanarak girdileri kodlar.

sha1

Girdilerin shal degerini hesaplar.
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Etkiler (Actions)

Ornegin bir kural eklediniz ve bu kurala uygun bir senaryo gerceklesti. Varsayiyoyurm ki
ben gelen POST verilerinin arasinda “deneme* gegmesin diyorum. “deneme* gectigi anda
yapacagi islemleri [ACTIONS] kismina yazariz. Buna bir kuralin “etki* kismida
diyebiliriz. Simdi bunlardan bahsedip bir ¢coguna 6rnek verecegiz.

Etkiler kismina yazilan parametreler bes gruba ayrilir.

1. Yikic etkiler (Disruptive actions): ModSecurity nin veri {izerindeki en keskin
etkileridir. Etkiler: deny,drop,redirect,proxy

2. Yikic1 olmayan etkiler (Non-disruptive actions): Herhangi bir kuralda kullanilabilir.
Etkiler: auditlog , capture, ctl, deprecatevar, exec, expirevar, initcol, log, multiMatch,
noauditlog, nolog, sanitiseArg, sanitiseMatched, sanitiseRequestHeader,
sanitiseResponseHeader, setuid, setenv, setvar, skip, t, xmlns

3. (Flow actions): Bir kural zincirinin ilk kuralinda kullanilir.
Etkiler : allow,chain,pass,skip

4. Yardimci veri etkileri (Meta-data actions): Bir kural zincirinin ilk kuralinda
kullanilir. Etkiler: id, msg, rev, severity,phase,loginolohiauditloginoauditlog

5. Verti etkileri (Data actions): capture, status, t, xmlns

e allow

Kural dogrulandigi izin ver anlamina gelir. O an gecerli islem safthasinda caligir. Tim
kurallar1 goz ard1 ederek bir istege izin vermek ise ,,“ctl* etkisi ile birlikte kullanmaliy1z
(Ctl agsagida). Ornegin bir sunucuda yoneticisiniz ve sizin ip adresinize her tiirlii gecis
hakkini vermek istiyorsunuz. [P:192.168.2.2

SecRule REMOTE_ADDR “*192\.168\.2\.2$” allow,ctl:ruleEngine=Off

e auditlog

Kural dogrulandiginda iglemin ayrintilarini kayit tutmaya yarar. Aouditlog i¢in yukariya
bakiniz... Ornegin siiphelendigimiz ir ip adresi varve bunun tiim islemlerini ayrintili olarak
audit loga yazmasini istiyoruz. Siiphheli Ip adresi: 192.168.2.100

SecRule REMOTE_ADDR “*192\.168\.2\.100$” auditlog,allow

e capture

Diizenli ifadeler ile birlikte kullandiginizda yapacagi etki, diizenli ifadenin yakaladigi
degerin bir kopyasini baska bir doniisiim i¢cinde kullanmanizi saglar. O ile tiim patern 1
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alirsiniz 1 ilede ilk parantezde olan paterni. Bu sekilde 0-9"a kadar patern tutup
yakalayabilirsiniz.

SecRule REQUEST_BODY "*username=(\w{25,})" phase:2,capture,t:none,chain
SecRule TX:1 "(?:(?:a(dminnonymous)))"

chain

Kural zincirlemesidir. Chain i kullandiginiz kuralda zincir baslar ve son kurala kadar
tanimladiginiz ara kurallarin hepsinin eslenmesi yani dogrulanmasi gerekir ve zincirdeki en
son kural zinciri bitirir.. Simdi bir kural zinciri olusturalim. Web sunucumda 6yle bir alan
varki sadece kendi IP"imize erisim izni vermek ve u islem i¢in log tutmamak istiyorum.

SecRule REQUEST_URI "*/test/login\.php$” chain
SecRule REMOTE_ADDR “*192\.168\.2\.3$” log,auditlog,allow

ctl

Ctl bize yapilandirma aninda kullandigimiz direktifleri degistirme hakki verir ve ya bir
virtualhost i¢inde auditlog tutulmasini istiyoruz. Fakat diger yerlerde auditEngine=off
degerinde. iste bu islemi belli bir kisimda ve ya sadece belli bir kural icin ctl ile aktif hale
(ve ya pasif) getiriyoruz.

SecRule REQUEST_CONTENT_TYPE “text/xml pass,ctl:requestBodyProcessor=XML

ModSecurity 6n tanimli olarak URLENCODED ve MULTIPART processor lerini
kullanir. Eger XML datas1 i¢in istek yapacaksak requestBodyProcessor=XML seklinde
calistirmamiz gerekir. Iste herhangi bir kural icin ctl ile bir processor calistirdik. Bu diger
kurallar etklilemez.

Ctl ile kullanabilecegimiz yapilandirma direktifleri:

auditEngine
auditLogParts
debugloglevel
requestBodyAccess
requestBodyLimit
requestBodyProcessor
responseBodyAccess
responseBodyLimit
ruleEngine

N S e

deny

Kural dogrulandiginda isleminizi bitirir ve HTTP 413 Forbidden hata kodunu donderir.
Tabi siz “deny” yaptigimiz anda durum kodunu degistirebilirsiniz (status ile).Ornegin bir
kullanici ip sini web sunucudan uzak tutmak istiyorsunuz.

SecRule REMOTE_ADDR “A192\.168\.2\.100$” “auditlog,deny,msg:’ Zararli kullanic1’”
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deprecatevar

Bir siirecin yasam siiresini belirlemeye yarar. Ornegin, her 300 saniyede bir session.core
degerini 60 olarak ata. Burada verilen degerin her zaman pozitif olmas1 gerekir.

SecAction deprecatevar:session.score=60/300

drop

Bu paramere ile kullaniciy1 reddetmek yerine direk “baglantiyr koparma” islemi yani TCP
closed connection uygulanir.

SecAction initcol:ip=%{REMOTE_ADDR },nolog

SecRule ARGS:login "!"$"
nolog,phase:1,setvar:ip.auth_attempt=+1,deprecatevar:ip.auth_attempt=20/120
SecRule IP:AUTH_ATTEMPT "@gt 25" “log,drop,phase: 1,msg:'Brute Force Attack"

exec

Bu parametre ile kural dogrulandig1 anda script/binnary kod calistirabilirsiniz. Bunun i¢in
calistirilan script/binary nin tam yolunu vermelisiniz.

SecRule REQUEST_URI “*test/login\.pl” “log, exec:/ust/local/www/test.pl”.

expirevar

Adindanda anlasilacag: gibi bi degiskenin zaman agimina ugramasinmi kontrol ediyor
(saniye cinsinden).

SecRule REQUEST_COOKIES:JSESSIONID "!"$" nolog,phase:1,pass,chain
SecAction setsid: % { REQUEST_COOKIES:JSESSIONID }

SecRule REQUEST_URI "/cgi-bin/script\.pl"
"log,allow,setvar:session.suspicious=1,expirevar:session.suspicious=3600,phase: 1"

Bu ornekte JSESSIONID geldiginde zincir baglatiliyor ve setsid degiskeniyle atama
yapiliyor. Eger kullanici o anda cgi-bin/script.pl dosyasini kullaniyorsa 3600 saniyelik bir
expire zamani ataniyor. (expirevar:session.blocked:3600)

id

Kural veya zincir kurallara benzersiz (unique) bir id vermeye yarar.

SecRule & REQUEST_HEADERS:Host "@eq 0" "log,id:60008,severity:2,msg:'Request
Missing a Host Header'"

Verilebilecek kural ID"leri i¢in agsagidaki araliklara dikkat ediniz.

1. 1-999999: Bu araliktaki id adresleri kendi 6zel ihtiyaglarimiz i¢indir. Bagkalaiyla
paylagsmamiz gerekir.
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2. 100,000 - 199,999: Bu da modsecurity motorunun kullanimi i¢in ayrilmastir,
belirlenmis ID"leri olmayan kurallara esitlemek icin.

3. 200,000 - 299,999: Modsecurity.org tarafindan yayinlanan kurallar i¢in ayrimistir.

4. 300,000 — 399,999: Gotroot.com tarafindan yayinlanan kurallar i¢in ayrilmistir.

5. 400,000 ve iizeri: tahsisedilmemis araliklardir.

initcol

Siirekli olarak toplanmasini istediginiz datalar tutar. Her bir kural i¢in ya datay: belirtilen
SecDataDir path'ine yazar yada bellekte tutar. ModSecurity bu islem i¢in SDBM
veritabanin1 yani DBM dosyalarini kullanir. Tabi dosyaya yazmak ve okumak yerine bellek
islemleri daha hizli olacaktir. Ornegin bir ip adresini takip etmek istiyoruz.

SecAction initcol:ip=&{REMOTE_ADDR },setvar=ip.dummy=1,nolog,pass
Yukaridaki takip islemiyle birlikte assagidaki baz1 degiskenleride okuyabiliriz.

CREATE_TIME - Takibin baslangi¢ zamani.

KEY - initcol islemimnin degiskeni (yukaridaki islem i¢in IP)
LAST_UPDATE_TIME - Son takibin update zamani.

TIMEOUT -Takip islemi ne zaman update edilecegi.

UPDATE_COUNTER - Takip bagladigindan de§ismesine kadar ne kadar siire
gecti.

6. UPDATE_RATE - Dakikada bir takibi giincellemek.

A

Eger initcol ile bir veri toplama isi yaparsaniz (yukaridaki takip gibi) IP ile birlikte
ayn1 zamanda SESSON i¢in “setsid” ve USER i¢in “setuid” degiskenlerinide
kullanabilirsiniz.

log

Kural dogrulandiginda bunu apachenin error.log dosyasina yaz demektir.
SecAction initcol:ip=%{REMOTE_ADDR},log

msg

Hata mesajlarinda ¢ikacak bir mesaj yazisi. Mesajin igerigi apache error log ve auditlog
dosyalarinda goziikecektir. (Hatay1 olusturan kisinin ekranina degil..)

SecRule REMOTE_ADDR “A192\.168\.2\.100$” “auditlog,deny,msg:’ Zararli kullanic1’”

multiMatch

Eger ModSecurity multiMatch kullanildig1 zaman verilen kurali doniisiimlerden hem 6nce
hemde sonra kontrol eder. Normalde doniisiim fonksiyonlar1 uygulandiktan sonra
degiskenler degerlendirmeye alinir. Fakat multiMatch ile degisken hem doniisiim
fonksiyonlart uygulamadan once hem de uygulandiktan sonra degerlendirmeye alinir.
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SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls,t:lowercase SecRule ARGS
"attack" multiMatch

noauditlog

Kural dogrulandig1 anda auditlog™a yazma demektir.Dikkat edilmesi gereken ise eger
yapilandirma aninda “SecAuditEngine On” seklinde kullandiysaniz yapilan islemler
auditlog a yazilacaktir. Auditlog”a yazilmasini engellemenin en kesin yolu ise.
“ctl:auditEngine=0Off" seklindedir. Yani yapilandirma parametresini bu kural i¢in Off say.

SecRule REQUEST_HEADERS:User-Agent "*m" ctl:auditEngine=0Off,deny

nolog
Kural dogrulandigindaki hatalar1 apache error log dosyasina yazma demektir.

SecRule REQUEST_HEADERS:User-Agent "*m" nolog,deny

pass
Kural dogrulandiginda islemi devam ettir ve bir sonraki kurala bak demektir.

SecRule REQUEST_HEADERS:User-Agent "*m" nolog,pass

pause

Kural dogrulandiginda yiiriirliikteki proses islemi belirtilen milisaniye kadar bekletilir.
Genellikle Brute Force ataklarini engellemek i¢in kullanilir. Yani gelen istegi belli bir siire
bekletip sonra isleme sokmak ard arda taleplerin sayisinin uygulama zamanin arttiracaktir.
Eger bu siire uzun olursa browseriniz uyguladigi islemi sonlandirabilir.

SecRule REQUEST_HEADERS:User-Agent "*m" pause:5000,pass

phase

Kuralin ve ya kural zincirinin uygulanacag: safthay: belirtmeye yarar. Eger bir kuralda
“phase:2” gibi bir ibare varsa bu kuralin sadece 2. fazda kontrol edilecegi anlamina gelir.

SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls,t:lowercase
SecRule REQUEST_HEADERS:User-Agent "Test" log,deny,status:403

proxy
Proxy arkasinda bulunan bir webserverin isteklerini durdurur. Bu Etkinin kullanilabilmesi
icin “mod proxy” yiiklii olmas1 gerekir. Assagidaki 6rnek eger site.com proxy adresini
kullanan bir istek gelirse eslestirmeye bakar.

“Intercepts transaction by forwarding request to another web server using the proxy backend.”

SecRule REQUEST_HEADERS:User-Agent ""m" log,proxy:http://www.site.com/
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redirect
Kural dogrulandiginda belirtilen url adresine yonlendirilir.

SecRule REQUEST_HEADERS:User-Agent ""m" nolog,redirect:http://site.com/hata.htm

rev

Kural revizyonunu belirtmek i¢in kullanilir. Varsayilan olarak “1” kabul edilir. Kuralin her
degisikliginde bu deger bir attirilmalidir.

SecRule REQUEST_METHOD ""PUT$" "id:340002,rev:1,severity:2

sanitiseArg
* (asteriks) leri cevirmeye yarar. Ozellikle audirlog icinde gorebilirsiniz.

SecAction nolog,phase:2,sanitiseArg:password

sanitiseMatched

Istek argiiman, istek bashig1 yada cevap basligindaki asterix 1i verileri kontrol etmeye
yarar.

SecRule ARGS_NAMES password nolog,pass,sanitiseMatched

sanitiseRequestHeader
Sanitieses'1 bir istek baslig1 ismi olarak kullanmak.

SecAction log,phase:1,sanitiesRequestHeader: Authorization

sanitiseResponseHeader
cevap ismi olarak kullanmak.

SecAction log,phase:3,sanitiseResponseHeader:Set-Cookie

severity
Kural icin belli agirlik katsayilar1 vardir. Bu agirlik katsayilarini atamaya yarar.

SecRule REQUEST_METHOD ""PUT$" "id:340002,rev:1,severity:2
Alabilecegi atama degerleri

* (0=EMERGENCY

» | =ALERT

= 2=CRITICAL
» 3 =ERROR

= 4 =WARNING
* 5=NOTICE
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= 6=INFO
= 7=DEBUG

setuid
USER collection’1 kullanmamizi saglar

SecAction setuid:% { REMOTE_USER },nolog

setsid
SESSION collection™1 kullanmamaiz1 saglar.

SecRule REQUEST_COOKIES:PHPSESSID !"$ chain,nolog,pass
SecAction setsid: % { REQUEST_COOKIES.PHPSESSID}

Bu aksiyonun ilk ¢agirildiginda session dizisi bos olarak yaratilir. (6n tanimli degiskenler
goze alinmadan diisiiniilmiistiir). Daha sonraki ¢agrilarda dizinin elemanlar1 bellekten
getirelecektir ( Bu durum igin session objeleri) . Ilklendirme islemi sonras1 gelen kurallarda
SESSIONID parametresi kullanilabilir olacaktir. Bu aksiyon her uygulamanin kendi
sessionlarini kullandigini algilamaktadir. Bu su anda calisan uygulama idsini kullanarak
session namespacesini yaratacaktir.

setenv
Cevresel degiskenleri olusturmak, silmek, veya giincellemeye yarar.

Yeni bir degisken olusturma setnv:isim=deger
Degeri silme setenv:!isim

setvar
Belirtilen kural gurubunda bir degiskeni olusturmaya, silmeye ve ya degistirmeye yarar.

Olusturmak setvar:tx.skor=10
Silmek setvar: !tx.skor
Degistirmek setvar:tx.skor=+5
skip

Bir ve ya daha fazla kurali géz ardi etmenizi saglar.

SecRule REQUEST_URI "#/$" "chain,skip:2"
SecRule REMOTE_ADDR "A127\.0\.0\.1$" "chain"
SecRule REQUEST_HEADERS:User-Agent "*Apache \(internal dummy connection\)$"
"t:none"

SecRule & REQUEST_HEADERS:Host "@eq 0"
"deny,log,status:400,1d:960008,severity:4,msg:'Request Missing a Host Header
SecRule &REQUEST_HEADERS:Accept "@eq 0"
"log,deny,log,status:400,id:960015,msg:'Request Missing an Accept Header

"

"
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o status

Cevap sirasinda olusturulan durum kodlarini kontrol etmenize yarar. Satatus etkisi
apachenin herhangi bir dizin ve ya locatation alaninda kullanabilirsiniz. Ayrica farkli hata
sayfalarimi goriintiilemek isterseniz Modsecurity bunlar1 kabul edip iseleyecektir.

SecDefaultAction log,deny,status:403,phasel
deny aninda 403 durum koduna yonelmesini istiyorsaniz.

o
Bu aslinda tam bir etki degil. Fakat doniisiim fonksiyonlarini tasir. Bunlarin istekler ve
cevaplar tizerinde yapacaklar etkileri gosterir. Eger yaziy1 bastan assagi takip ettiyseniz bir
cok yerde “t:lowercase” gibi ibarelet gormiigsiiniizdiir.

SecDefaultAction log,deny,phase:1,t:lowercase,t:removeNulls
SecRule REQUEST_COOKIES:SESSIONID "47414e81cbbef3cf8366e84eeacba091"
log,deny,status:403,t:md5

Birinci satirda DefaultAction olarak log,deny ve ilk fazda yani basliklarin okundugu
kisimda veriler iizerinde kii¢iik harfe doniistiirme ardindan NULL bitlerini silme islemi
yapilir. ikinci satirdada az dnce t"ye bagl yapilan doniisiimler (lowercase,removeNulls)
Sonucu gelen veriye birde md5 uygulanip COOKIE deki session degeri ile esitligine
bakilir.

e Xmins
Xpath ifadesi ile birlikte kullanilir ve bu ifadeyi isimalanina (namespace) e kaydeder.

SecRule REQUEST_HEADERS:Content-Type "text/xml"
phase:1,pass,ctl:requestBodyProcessor=XML,ctl:requestBodyAccess=On,xmlns:xsd="http:
/Iwww.w3.0org/2001/XMLSchema"

SecRule XML.:/soap:Envelope/soap:Body/ql:getlnput/id() "123" phase:2,deny

Operatorler

Operatorler kurallar i¢inde kullanilirlar. Zaten yukarida yapilan 6rnekler icindede bunlar
rastladiniz. Simdi bunlar tek tek ele alacagim.

e eg
Niimerik olarak esitmi diye kontrol eder?

SecRule & REQUEST_HEADERS_NAMES "@eq 15"
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ge

Biiyiik esit mi?
SecRule & REQUEST_HEADERS_NAMES "@ge 15"

gt

Biiyiik mii?
SecRule & REQUEST_HEADERS_NAMES "@gt 15"

incpectFile
Operatoriin her dosya acma istegine karsilik verilmis olan bir dis scripti ¢alistirir.

SecRule FILES_ TMPNAMES "@inspectFile /opt/apache/bin/inspect_script.pl”

le
Kiiciik esitmi?

SecRule & REQUEST_HEADERS_NAMES "@]e 15"

It
Kiictikmii?

SecRule & REQUEST_HEADERS_NAMES "@]It 15"

rbl

Parametre olarak IPv4 yada hostname kullanabilirsiniz. RBL kontrolii yapar.
SecRule REMOTE_ADDR “@rbl blog.mutasyon.net”

rx

Diizenli ifadeler operatordiir. On tanimli operatordiir. Eger “@” tamimli degilse “rx” kabul
edilir.

SecRule REQUEST_HEADERS:User-Agent “@rx fire”

validateByteRange

Belirttiginiz byte araliklarina diisen degerlerde kontrol etmenize yarar. Bu y18it tagsmasi
(stack overflows) saldirilarin1 6nlemekte faydali olabilir (¢iinkii bu saldirilar genelde
rasgele ikili -binary- igerik icerirler). Varsayili aralik degerleri 0 ve 255’tir. Yani biitiin
bayt degerleri kabul edilir. Bu operatér multipart/form-data (dosya yiikleme)
kullanildiginda bir POST verisindeki kodlamay1 kontrol etmez.
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SecRule ARG:text "@validateByteRange 10, 13, 32-126"

validateDTD

Istek igerigini XML gibi islenmesini saglatan operatordiir.

SecDefaultAction log,deny,status:403,phase:2

SecRule REQUEST_HEADERS:Content-Type ~text/xml$ phase:1,t:lowercase,nolog,
pass,ctl:requestBodyProcessor=XML

SecRule REQBODY_PROCESSOR "!"XMLS$" nolog,pass,skip:1

SecRule XML " @validateDTD /path/to/apache2/conf/xml.dtd"

validateSchema
Istek igerigini XML gibi islenmesini saglatan operatordiir.

SecDefaultAction log,deny,status:403,phase:2

SecRule REQUEST_HEADERS:Content-Type ~text/xml$ phase:1,t:lowercase,nolog,
pass,ctl:requestBodyProcessor=XML

SecRule REQBODY_PROCESSOR "!"XMLS$" nolog,pass,skip:1

SecRule XML " @validateSchema /path/to/apache2/conf/xml.xsd"

validateUrlEncoding
Kullanilan degiskenin Url kodlamasina uygun olup olmadigina bakar.

SecRule ARGS "' @validateUrlEncoding"

validateUtf8Encoding

Buda UTF-8 ile kodlanmis stringlerin dogruluguna bakar. Bu operator multipart/form-data
(dosya yiikleme) kullanildiginda bir POST verisindeki kodlamay1 kontrol etmez. Gerekmez
clinkii bu kodlamada URL kodlama kullanilmaz.

SecRule ARGS "' @validateUtf8Encoding"'
UTF-8 bir cok web sunucusunda kullanilmaktadir. Ug tip hatay1 kontrol eder:

Yetersiz bayt. UTF-8 iki, ii¢, dort, bes ve alt1 baytlik kodlamalar1 destekler. ModSecurity
bir ve ya daha fazla baytin eksik oldugu durumlar1 bulur.

Gecersiz kodlama. Bir ¢ok karakterin ilk iki bitlerinin 0x80 olmas1 gerekmektedir.
Saldirganlar bunu kullanarak evrensel kod ¢oziiciilerini alt etmek i¢in kullanabilirler.

Cok uzun karakterler. ASCII karakterleri evrensel kod uzayina direk olarak eslenirler ve bu
nedenle sadece 1 bayt ile gosterilirler. Ama, bir cok ASCII karakterleri iki, ii¢, dort, bes ve
alt1 karakterler seklinde de kodlanabilir ve boylece kod ¢oziiciileri bu karakterlerin farkl
karakterler olduguna inandirabilirler (ve bdylece giivenlik kontrollerini gegebilirler).
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